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SAJOSZOGED KOZSEG ONKORMANYZATA POLGARMESTERI HIVATALA
INFORMATIKAI BIZTONSAG! SZABALYZATA

Az allami és dnkormanyzali szervek elektronikus informaciobiztonségarél szolé 2013. évi L. torvény 11.§ (1)
bekezdés f) pontjaban kapott jogkdrémben eljarva a Polgarmesteri Hivatal informatikai biztonsagi szabalyzatat
az alabbiak szerint hatérozom meg:

Aszabalyzat célja

1.) Aszabalyzat célja, hogy az adatvédelmi torvény, az adatbiztonsag érvényesitése, az egyes szoftverekhez
valé hozzaférési jogok meghatarozasa, az ellendrzési mechanizmusok meghatarozasa, a felelbsségi
viszonyok lisztazésa, az egyes adatkezeld miiveletek részletezése az adatvédelmi szabalyzattal, az
iratkezelési szabalyzattal, illetve a vonatkoz6 jogszabalyi eléirasokkal 6sszhangban trténjen.

A szabalyzat hatalya

2.) A szabalyzat targyi hatalya kiterjed a Hivatal tevékenysége soran kezelt, feldolgozott, tarolt adatokra és
informéciokra, a szémitastechnikai eszkbzbazisra, ezek okmanyaira, leirasara és kéryezetére, a
szoftverekre, adatbézisokra és a kapcsolodd dokumentaciokra, az adatbiztonsagi nyilvantartasokra.

3.) A szabélyzat személyi hatalya kiterjed a Hivatal kbztisztviselire, ligykezelGire, munkavallalbira, illetve
egyéb munkaveégzésre irdnyuld jogviszonyban all6 személyekre, a Hivatallal szerz6déses kapcsolatban allo
vallalkozokra, azok alvéllalkozoira és ezek alkalmazottaira. Ha a Hivatal mas személynek (pl. Képviseld)
lehetséget biztosit barmely informatikai rendszerének hasznalatara, akkor ra nézve is kotelezé a
szabalyzatban foglaltak betartasa. (A tovabbiakban egyiitt felhasznalok.)

Alapfogaimak

Adat: mindazon szémitastechnikai eszkoz altal, illetve annak kozremikédésével iizemeltetett, rendszerezett
informécidhalmaz, mely a Hivatal tevékenységét szolglja.

Adatbiztonsag: az elektronikus, illetve egyéb Gton tarolt informaciok hozzaférhet6séaének szintjét hatarozza
meg az adatok altal képviselt érték szerint.

Adatfeldolaozés: azon munkafolyamatok dsszessége, melyek soran a Hivatal a munkajaban felhasznalt
informécidkat megalkotja, megszerzi és azokat rendszerezetten feldolgozza.

Adatvedelem: azon biztonsagi tényez6k dsszessége, melyek az adatok illetéktelenek altali hozzaférés,

természeti csapés, rongélas, lopas kockazati tényezéit megszinteti (csékkenti), tovabba biztositja az
izemfolytonossagot.

B . 1en - ]




Veszé&ly: a Hivatal informatikai terileteit érinté negativ hatésok aitali potencidlis karokozas lehetdsége.

Informatikai rendszer: azon eszkézok (szoftver, hardver, dokumentécio) sszessége, melyek fizikai
tulajdonsagaik alapjan determinaljak az informéaciéfeldolgozas képességét és mindségét.

Rendelkezésre allas: kifejezi az informatikai és informéacios rendszer adott szintjéhez vald jogosult hozzaférés
gyorsasaganak és biztonsaganak mértékét.

Rendszergazda: a Hivatal a rendszergazdai tevékenységeket kiilsG vallalkozoé bevonasaval latja el. Ez
esetben a feladatot ellato vallalkozo teljesitést vegz6 munkatarsai mingsiinek adott feladat tekintetében
rendszergazdanak, akik feladataikat a vallalkozasi szerzédésben foglaltaknak megfelelden latjak el.

Upgrade: egy adott szoftver Ojabb verzioja, vagy szoftver vagy szoftverek Ujabb verzidjanak telepitése

Inkrementalis mentés: olyan mentés, amely eqy telies mentés utan csak az ehhez képest toriént valtozasok
mentését végzi el.

Licenc: A szerz0 bizonyos feltetelekkel engedélyt adhat arra, hogy a mivét masok hasznaljak (to license the
use under copyright). Errél sz6l az adott miire vonatkozo License Agreement, vagyis a licencszerzédés. Ez azt
irja el6, hogy bar a szerz6 marad a mii tulajdonosa, bizonyos emberek, péidaul vevsk, felnasznalok stb.
bizonyos feltételek mellett hasznalhatjak a miivet, illetve annak masolatait, sokszorositott példanyait. Fontos
tudni, hogy a szoftverek is ,mi"-nek szamitanak, tehat van licenciik

Log fajl: adott program eseménynaplé bejegyzéseit tartalmaz6 fajl (Log allomany, napld allomany néven is
hivhatjak).

OEM szoftver: adott szamitdgéphez kotott licencelésii szoftver.

Haldzat, szamitdgép halbzat: olyan specialis rendszer, amely a szamitogépek egymas kozotti
kommunikéaciojat biztositja.

Monitorozas: rendszeres informaciogyijtés és elemzés.

Mentesités: virus vagy egyéb (a kdznyelv altal szintén virusnak hivott kartékony szoftver) eltavolitasa




. fejezet
A szoftverhasznalat rendje, szoftvemyilvantartas

1.) Aszerzéi jogrol sz616 1998, évi LXXVI. torvény 1. § (2) bekezdés c) pontja szerint szoftver: a szamitogépi
programalkotas és a hozz4 tartozo dokumentacio (a tovabbiakban szoftver) akar forraskodban, akar
targykodban vagy barmilyen méas formaban régzitett minden fajtéja, ideérive a felhasznaldi programot és az
operacios rendszert is.

2.) Aki a masnak a szerz6i jog altal védett szamitogépes szoftverén fennalld szerz6i vagy szerz6i joghoz
kapcsolodd jogat haszonszerzés végett, vagy vagyoni hatranyt okozva megsérti, a Biinteté Térvénykdnyvrél
52616 2012. évi C. tbrvény 385. § szerinti blincselekményt valositja meg.

3.) AHivatal a szoftverhasznalat feltételeit az alabbi alapelvek mentén valésitja meg:

* minden indokolt s engedélyezett szoftverigény kielégitésére a Hivatal jogtiszta szoftvert biztosit az
Osszes szamitdgépre, a megfeleld idGben és a sziikséges mennyiségben,

* a Hivatal kiils6 cégtdl vasarolja meg a szamitdgépes szoftverek licenc (hasznalati) engedélyét. A
Hivatal a licencszerzGdéssel nem valik ezen szoftverek tulajdonosava, csak a licencben foglalt jogokat
kapja meg. Jellemzden a szoftvereket, azok dokumentaciojat és adathordozoit a szoftver
fejlesztbjének kiildn engedélye nélkil, kivéve ha licenc mast hataroz meg, nem all jogaban
reprodukalni,

= aHivatal eleget tesz minden olyan licenc vagy vasarlasi feltéteinek, amely a beszerzett vagy hasznalt
szoftverek felhasznélasat szabalyozza,

« aHivatal felhasznal6i a lokalis halozatokon vagy a munkaallomasokon a szoftvereket kizarolag a
licencszerz6désnek megfeleléen hasznalhatjak,

« amennyiben a Hivatal felhasznéléinak tudoméasara jut, hogy valamely szoftver, vagy azzal kapcsolatos
dokumentaciét nem a jelen szabalyzatban foglaltak szerint hasznaljak, akkor azt kbtelesek jelenteni
felettes vezetdjiiknek,

* ajogosulatian szoftverméasolatok készitésének, illetve jogosulatlan szoftverhasznalat
megakadalyozasa érdekében a rendszergazdak ellenérzést végeznek.

4.) Szigortan tilos:
» aszoftvert, vagy annak dokumentaciojat, beleértve a programokat, alkalmazasokat, adatokat, kodokat
és kézikdnyveket a szerzéi jog tulajdonosanak engedélye nélkiil lemasolni vagy terjeszteni;
« aszerz6i jog altal védett szoftvert egyidejiileg két vagy tobb gépen futtatni, hacsak ezt a szoftver
licencszerz6dése kiildn nem engedélyezi;
« ahivatal tulajdonaban allé szoftvert més részére atadni, arrdl méasolatot késziteni.
* Ahivatal altal nem rendszeresitett szoftvert telepiteni, a hivatal eszkozein tarolni

5.) A szervezeti egyseg vezetdje felel az érintett szervezeti egységnél az ott elhelyezett eszkozok tekintetében
a legalis szoftverhasznalatért, amit jelen szabélyzat betartasaval és betartatasaval valésit meg.

6.) A Hivatal nevében beszerzett licencek hasznositasarél - amennyiben azt licencszerzGdés lehetévé teszi -
az informatikaért felels javaslata alapjan a jegyz06 dont.

7.) Az informatikéért felelds gondoskodik a jogtiszta szoftverhasznalat érdekében torténd alkalomszerii — de
legaldbb évenkeénti - ellendrzésrél. Az ellendrzésekrdl jegyzokonyv készill, ami a szilkséges intézkedések
megtételére a jegyzdnek javaslatot tesz.
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8.) Arendszergazdak szoftverhasznalattal kapcsolatos jogai és kotelességei:

a) Arendszergazdak kotelességei:

a szamitogeép altal futtatott szoftverek telepitése, konfiguralasa a felhasznalo(k) igényei szerint;

a szamitogépre az &ltala telepitett szoftverek jogtisztasagaért a rendszergazda vallalja a feleldsséget;
a telepites soran tajékoztatja a felhasznaldt, a szervezeti egység vezet6ijét a szoftver licencében
rogzitett jogokrol és kételezettségekrdl;

amennyiben a szoftvert a gyarto telepiti, akkor ezt — amennyiben feltételei fennélinak — csak
rendszergazda jelenlétében végezheti. Az egyedi fejlesztésii programok gyarto altal torténd telepitése
esetén a rendszergazda ellendrzi, hogy csak a szerzGdésben szereplé legalis szoftverek kerlilnek
telepitésre;

a mar meglévd szofivereket azonnali hatéllyal nyilvantartasba kell venni, a szoftverallomanyban
térténd valtozast a nyilvantartasban folyamatosan aktualizalni kell;

a beszerzett j szoftver adatait az informatikai feladatok ellatasaért felelds szervezeti altal
karbantartott adatbazisba kell felvenni 30 napon beliil a kételez6 adatszolgaltatas eredményeképpen;
a rendszergazdak rendszeresen ellendrzik a szabalyzat rendelkezéseinek betartasat.

b) A rendszergazdak jogai:

az a) pontban meghatérozott tevékenységek elvégzésére csak a rendszergazda - vagy az altala
megbizott szemely (vallalkozé, alvéllalkozo) - jogosult;

arendszergazda a szamitogép hasznaléjanak feliigyelete mellett rendszeresen és alkalomszeriien
eliendrzi az adott szervezeti egységen beliil a szoftverek legalitasat, e szabalyzat rendelkezéseinek
betartatasat. Az ellendrzésrél jegyzokonyvet készit, amelyet az informatikai feladatok ellatasaért
felelds szervezeti egység vezetdjének ad at.

9.) Amennyiben a rendszergazda 8.) b) pontban foglalt jogait korlatozzak, annak okait az informatikaért felelts
szervezeti egység vezet6jének irasban be kell jelenteni.

10.) A szoftver nyilvantartasénak tételesen fel kell sorolnia ~ amennyiben licencszerzédés nem filtja - a
rendelkezeésre allo szoftver licenceket az alabbi adatok feltiintetésével:

tételazonositd sorszam;

a szoftver gyartoja;

a szoftver neve;

a szoftver verzibészama;

a szoftver leirasa;

a szoftver azonositd sorszama, szériaszama,

a sziikséges hardver kirnyezet;

a sziikséges operacios rendszer, szoftverkdrnyezet;

a licenc feltételei: kik, hanyan, hany szamitogépen, mettél-meddig hasznélhatjak;
a szoftver tipusa (OEM, frissités sib...);

ezen szoftver alapjan frissitett szoftver tételazonositéjanak sorszama;

a dokumentaciot, illetve az eredeti adathordozét birtoklo szervezeti egység megnevezése.




Il. fejezet
A hélozat szabélyai
1.) Ahaldzat hasznélatanak szabalyai:
A Hivatal halézata nem hasznalhato az alabbi tevékenységekre:

* amindenkor hatalyos jogszabalyokba litkz6 cselekmények eldkészitése vagy végrehaitasa, igy
kiilénGsen masok személyiségi jogainak megsértése, tiltott haszonszerzésre iranyuld tevékenység,
szerz6i jogok megseértése,

 profitszerzést céizo, lizleti tevékenység és reklam;

» ahalézat, a kapcsolddd haldzatok, illetve ezek eréforrasainak rendeltetésszerii mikodését és
biztonsagat megzavarg, veszélyeztetd tevékenység, ilyen informécioknak és programoknak
terjesztése;

 ahéalozatot, a kapcsolddd haldzatokat, illetve erdforrasokat indokolatianul igénybe vevd
tevékenységek;

* ahalézat erbforrasaihoz, a halozaton elérhets adatokhoz toriénd illetéktelen hozzaférés, azok
iletektelen hasznélata, gépek/szolgaltatasok — akar tesztelés céljabol torténd - tilzott mértékben valo
szisztematikus probalgatasa;

* ahalézat erbforrasainak, a haldzaton elérhetd adatoknak illetéktelen médositasa, megrongélasa,
megsemmisitése vagy barmely kérokozasra iranyuld tevékenység;

*  masokra nézve sért, vallasi, etnikai, politikai vagy mas jellegii érzékenységét banto, zaklatd
tevékenység;

* halozati Gzenetek, halézati eszkdzok hamisitasa: olyan latszat keltése, mintha egy lizenet mas géprél
vagy mas felhasznalotol szarmazna.

2.) Felelésok:

A rendszergazdak kontrollaljak a halozal egyes részeinek, szolgéltatasainak miikédését, rendeltetésszeri és
szabalyos hasznalatét, valamint felelnek a biztonsagi elGirasok betartasaért és betartatasaért. A szabalyzat
megsert6it, a szabalyzat megsértésének bizonyitékaival egylitt az informatikaért felels szervezeti egység
vezet6jének be kell jelenteni.

3.) Afelhasznalok kdtelesek:

* Afelhasznalok kotelessége a szabalyzat megismerése és az abban foglaltak betartésa, valamint
egylittm{ikddés a haldzat lizemeltetSivel a szabalyzat betartasa érdekében.

* Afelhasznéld viseli a feleldsséget minden mliveletért, amely az adott felhasznaléi azonositéval keriil
végrehajtasra.

4.) A felhasznalok jogai:

* Minden hivatali dolgozonak joga van sajat felhasznéldi fibkhoz és levelezéshez (e-mail cimhez), és a
munkavegzéshez szilkséges Interneten talalhato jellemzéen Webes szolgaltatashoz.

» Afelhasznélonak joga van a felhasznaléi fickhoz valo hozzéféréshez. A Hivatal ezt a hivatali
munkaéllomasokon teszi lehetdvé.

+ Afelhasznéld személyiségi jogait és a levéltitkot a halozat izemeltetéi tiszteletben tartjak, ettdl eltémni
csak jogszabaly altal meghatérozott esetben lehet. A rendszer technikai karbantartasaird! (tervezett
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vagy rendkiviili eseményekrol) tajékoztatni kell a felnasznalokat, tervezett karbantartas esetén ugy
kell megtenni, hogy elegend6 idé maradjon a felhasznalok felkész(ilésére. A karbantartasokat
lehetbleg hivatali iddn kiviil kell lehonyolitani.

5.) Szankciok:

A szabalyzat megsértésének gyandja esetén az esetet ki kell vizsgalni, és a kijeldlt feleldsnek meg kell tennie
a szilkseges intézkedéseket, amelyre a kbvetkez8k az irdnyadok:

* Aszabélyzat gondatlan megszegése esetén az elkvetdt irasbeli figyelmeztetésben kell részesiteni.

* Aszabalyzat szandékos megsértése esetén az elkovetd a halozat hasznalatabol ideiglenesen vagy
véglegesen kizarhato.

» Az elkbvetd koteles megtériteni az altala okozott karokat a Polgari Torvénykényv el6irasai szerint.

Il fejezet
A jelszokezelés szabélyai

1.} A jelsz a hozzaférés-kezelés alapvetd eszkdze, igy az informatikai biztonsag fontos része. Az informatikai
rendszer minden felhasznaléjanak tisztaban kell lennie a jelszo fontossagaval és a nem megfelel
jelszokezelés kbvetkezményeivel, mert egy rosszul megvalasztott, kdnnyen kitalathato jelsz6 nemcsak a jelszo
tulajdonoséra, hanem a Hivatal, illetve a Hivatal szdmara szolgéltato mas szervezet informatikai rendszerére
is negativ kdvetkezményekkel jarhat.

2.) A jelszavak ket csoportja szerint adminisztratori vagy egyszeri felhasznaloi joga azonositét véd a jelszo, a
szabalyozas ennek fiiggvényében eltérhet, az adminisztratori jelszavakhoz mindig a szigori szabalyok
érvényesek.

3.) Alapelvek

* Nem szabad kénnyen kitalalhato jelszavakat valasztani.

* Ajelszavakat titokban kell tartani.

* Az induld jelsz6t az els6 bejelentkezéskor meg kell valtoztatni.

* Haa felhasznalonak gyanlja tdmad, hogy jelszava kompromittalddhatott, azonnal meg kell
valtoztatnia.

* Rendszeridl (szoftvertdi) fiigg6 szama sikertelen probalkozas utén a felhasznaldi fiok zarolando.

* Ajelszavakat nem szabad kddolatlanul tarolni.

« Azon személyeknek, akik killénbdz6 rendszerekhez, illetve tobb felhasznaléi azonositoval is
rendelkeznek, a kildnbbz6 rendszerekhez, azonositokhoz kilonbézd jelszavakat kell hasznainiuk.

= Ahol lehetséges, a jelszavakra vonatkozo alapszabalyokat (jelszéhossz, jelszocsere, eléz6 jelszavak
megadasanak tilalma) az adott informatikai rendszer segitségéve ki kell kényszeriteni, amely
beallitasok elvégzéséért az adott rendszer rendszergazdaja felelbs.

* Ajelszavakat harom havonta (adminisztrétori jelszavaknal 2 havonta) cseréini kell.

+ Ujjelszonak nem szabad az utolso 2 régi kézil egyiket sem megadni.

4.) Helyes jelszovalasztas

» Nem szabad kdnnyen kitalalhato, személyre jellemzé jelszavakat hasznéini.
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A jelszdnak legalabb 9 karakter hossziinak kell lennie.

Nem szabad sorozatokat hasznéini (pl. qwertzasdfg, 76543210123, asdfghijkim,qaywsxedc).
Keriiini kell a sz6téri szavak hasznalatat (ezek egy szamjeggyel kiegészitett valtozatai sem
biztonsagosak).

A jelsz6 tartalmazzon kis- és nagybetiiket, szamokat és specialis karaktereket is.

A jelszénak kdnnyen megjegyezhetéinek kell lennie.

5.) Jelszdvédelem

A felhasznalok kiildnds figyelmet kell, hogy forditsanak az alabbiakra:

A jelszét tilos masoknak elmondani, a jelszérol masok elétt beszélni,

A jelszot a hasznalon kiviil kizardlag a rendszergazda ismerheti,

Tilos kozds jelszavakat hasznaini.

A jelszot nem szabad leirni, és elérhetd helyen tarolni.

A jelszot nem szabad semmilyen szamitogépes rendszeren titkositas nélkiil tarolni,

A jelsz6t nem szabad telefonon vagy e-mail-ben tovabbitani.

Ne hasznaljuk a programok jelszé megjegyz6 funkcidjat.

A jelszavunkat nem szabad beirni kérdGivekbe, (irlapokba.

Ha a jelsz6 kompromittaiédott, vagy erre utalo jeleket lehet észleini, azonnal meg kell valtoztatni a
jelszot és értesiteni kell a rendszergazdat.

6.) Felelésdk, dokumentalas
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Azon informatikai rendszerek esetében, melyek tamogatjak a jelszavakra vonatkozo alapszabalyok
kikenyszeritését, a szilkséges szabalyok, paraméterek beallitdsaért az érintett informatikai rendszer
rendszergazdaja felel. A dokumentacio ebben az esetben az informatikai rendszer naplé allomanya.
Azon informatikai rendszerek esetében, melyek nem tamogatjak a jelszavakra vonatkozo
alapszabalyok kikényszeritését az e fejezetben meghatarozott elvek, szabalyok betartatasaért,
valamint a jelszocserék dokumentalasaért a szervezeti egység vezetbje a felelds.




V. fejezet
Alevelezés szabalyai

1.) A fejezetben foglaltak célja, hogy biztositsak az elektronikus levezés zavartalansagat, valamint védjék a
Hivatal érdekeit. Minden felhasznalonak és szervezeti egységnek lehetdsége van sajoszoged.hu cimii
postafidkot igényelni, és ezt kizarélagosan hivatalos célra hasznalni. A Hivatal e szabalyokra figyelemmel
monitorozhatja a haldzatabol kuldott, illetve ide érkezd levelek tartalmat, az adatvédelmi szabélyok és
gjantasok figyelembevételével.

2.) A Hivatal hélozatan 4tmend leveleken kdzpontilag virus- és kémprogram ellenérzés torténik, amely
killénb6z6 védelmi és sz(irési funkciokkal egészil ki.

3.) A Hivatal haldzatan atmend leveleken kdzpontilag SPAM ellenérzés torténik.

4.) A fejezetben foglaltak érvényesek minden levélre, amit a sajoszoged.hu tartomanyba esé e-mail cimrél

kitldtek.

5.) Alapelvek:

A levelek nem tartalmazhatnak a hatalyos magyar jogszabalyokba litk6z0 tartalmat.

A levelek nem sérthetik mésok becsiiletét, emberi jogait, faji, nemzetiségi hovatartozasat, vallasi,
politikai vilagnézetét.

Alevelek tartalma nem sérthet szerz6i és szomszédos jogokat.

A levelek nem ronthatjak a Hivatal hirnevét, megitélését, nem terjeszthetnek réla szandékosan
valotian informéaciokat.

Alevelezés nem veszélyeztetheti a haldzati infrastruktira miikodését.

6.) Szabalyok:

Tilos kéretlen leveleket, hirdetéseket kiildeni.

Tilos a levélbombak, levelezési lancok kiildése, illetve tovabbkiildése.

Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

Tilos a levelezesi cimet olyan listara feltenni, amelyrdl a hivatali levelezé rendszert e-mail szeméttel
(spam) terhelhetik meg.

A Hivatal haldzatéan beliil maximum 10 Mbyte méretli levelek kildheték. A Hivatal halozatan kiviiire
killdott levelek esetében a tovabbito és a fogadd szolgaltatok altal beallitott méretkorlatok
érvényestinek.

Ismeretlen feladokiol érkezett, kilonds témajd, csatolt fajlt tartalmazo leveleket koriiltekintéssel kell
kezelni, ha a jelek virusfertdzésre utalnak, toréini kell a levelet.

Nagyméretii féjlokat tilos sok cimzettnek kiildeni, mert ez tdizott mértékben terheli a hal6zat forgalmat,
helyette célszerii az érintettek altal elérhetd helyen elérhetdvé tenni,




V. fejezet
A virusvédelem szabalyai

1.) Ma a mar virus gyijt6néven szokas emlegetni a legkilonb6z6bb kartékony programokat, ide értve a
backdor, és egyéb kartevoket is. A szamitdgépes virusok a szamitbgépen térolt adatok és programok kartevsi.
A virus a megferidzott, vagy bekeriilt program futasa kozben masolja, tébbszérézi 6nmagat vagy olyan
funkcioval latja el a gépet mely nem kivanatos. PI.. tavolrdl vezérelhet6 zombiva tesz, vagy épen anyagokat
tovabbit illetéktelenek felé. . Rendszerbe kertilésiik tériénhet ferttzott lemezrdl térténd rendszerinditasi
kisérlet (bootvirusok), egy fertézétt program elinditasa (fajlvirusok), egy virusos makrokat tartalmazo
dokumentum megnyitasa (makrovirus), fertézott kép vagy pdf fajl megnyitasa, egy fertézott weboldal
megnyitasa vagy e-mail-ben csatolt allomanyként terjedd makro-illetve scrip virusok, férgek megnyitasanak
eredményeként. A virusok géprdl gépre terjednek, tobbnyire észrevehetetlenek, amig nem aktivalodnak. Ekkor
azonban nagy kért okozhatnak potolthatatian adatok megsemmisitésével, a rendszer bénitasaval, bizonyos
esetekben hardveres karokozassal. Ez a fejezet az eldbbiekben felsorolt karos hatasok megelézésére, és a
virusfertbzés esetén elvégzendd teendok leirasara szolgal.

2.) Mivel a virusok, kartékony programok ir6i altalaban igyekeznek elkertilni a feltling viselkedést, a
felhasznalé nem feltétieniil talélkozik az alabb felsorolt — virusfertézésre utald - jelenségekkel:

* Aviruskeresd program névvel azonositott virust jelez. A leheté legerésebb virusgyand.

*  Fé&jl masolésa esetén az Gjonnan keletkezett és az eredeti példany hossza eltérd. Nagyon erds

virusgyan.

*  Szokatlan és varatlan képemyé tevékenység (szokatlan lizenetek, ablakok megjelenése). Erés
virusgyana.

*» Szokatian szamitégeép- vagy programviselkedés (pl. programok maguktél elindulnak). Erés virus
gyant.

* Arendszer miikddése {8bbszon Ujrainditas utan is észlelhetéen lassabb a megszokottnal. Attalanosan
virusgyanu. Helytelen rendszerkonfiguracio, frissités, halozati probléma is okozhatja.

3.) Virusvédelmi teenddk, a virusfertézések megeldzése, illetve azok kockazatanak csdkkentése érdekében
betartand6 szabalyok:

* AHivatal a virusvédelmi feladatokat a Kaspersky aktualis védelmi szoftverének segitségével latja el.
Ez a szoftver latja el mind a munkaaliomasok virusvédelmi feladatait.

* Avirusvédelemért felelés rendszergazda kételes minden hivatali szamitogépen a szoftvert telepiteni
és megfeleld konfiguralasrél gondoskodni.

*  Avirusvédelmi programnak rezidens modban kell futnia, igy az minden egyes rendszerinditaskor
aktivizalodik, és aliando héttérvédelmet biztosit. A felhasznaloknak tilos kikapcsolni ezt a védelmet.

 Havonta minden gépen teljes virusellendrzést kell végrehajtani iddzitett keresési funkcid beallitassal.
Az id6zitett ellendrzés beallitasaért és a futasi naplofajlok rendszeres ellendrzéséért a felelds
rendszergazda felel.

*  Avirusvédelmi program virusdefiniciés adatbazisat a lehetd leggyakrabban frissiteni kell (automatikus
frissités funkcid beallitasaval).

* Idegen helyrfl szarmazé adattarolokon hasznélat elfitt virusellendrzést kell végezni.

« Soha nem szabad ismeretlen vagy gyanus helyrdl fajlokat letdlteni.

* Az Office csomag programjaindl, ahol lehet, be kell llitani a makrok jelenlétének kijelzése funkciot.
Idegen allomanyokat csak makrok futtatasa nélkiil opcioval szabad megnyitni.

* Ismeretlen, megbizhatatlan forrashdl szarmazo furcsa, gyakran vicces e-mail-ek csatolt fjljait nem
szabad megnyitni, azonnal téréIni kell Sket (az e-mail-ben kiildtt virusok, férgek rendszeresen
operalnak valamilyen kiilinbs megjegyzéssel a levelek targy bejegyzésében).

*  Afontos adatokrél késziiljén archivalas.
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4.) Teenddk virusfertézés eseten:

* Tajékoztatni kell a rendszergazdat a fertozésrél vagy annak gyandijaré.

 Aszamitogépet djra kell inditani egy el6készitett, virusmentes, a hasznalt operacios rendszert és a
virusvédelmi program legfrissebb valtozatat tartalmazo lemezrél, vagy egy direkt erre a célra
(mentesités) szolgalo lemezrél. Ha ez nem lehetséges, akkor védett médban kell Gjrainditani a gépet,
csak a legszikségesebb szolgéltatasokkal (lehetbleg halozati kapcsolat nélkii).

*  Avirusvédelmi szoftver segitségével megsziintetjiik a virusfertézést. Ez tériénhet elsédlegesen a
fertozott allomény javitasaval (a virus eltavolitisa), ha erre lehetség van, egyébként a fertozott
allomany toriésével. Ez utébbi esetben iigyelni kell arra, hogy nem rendszerallomanyrél van-e sz6.

¢ Aviruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a viruskeresé program tgy
fusson végig az dsszes allomanyon, hogy fertGzott allomanyt mar nem talal.
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VI, fejezet
A tavoli elérés szabalyai

1.) Afejezet célja, hogy meghatérozza a Hivatal bels6 haldzatahoz tavoli géprél torténd csatlakozas
szabalyait. A cél a Hivatal halzatanak, informatikai rendszerének védelme a nem jogosult felhasznéalasbol
eredd karokidl. A karok magukban foglaljak az érzékeny adatok elvesztését, a Hivatal anyagi karosodasat,
illetve a Hivatal belsd rendszerének sériilését.

2.) AHivatal halozatanak tavoli elérésére az egyes kiilsé szerverek, munkaallomasok tavoli elérésének
keretében van lehetdség (VPN, titkositott terminal kapcsolat pl. SSH).
3.) Atavoli elérések szabalyai:

A bejelentkezés idétartaméara a felnasznélora kdtelezéek a jelen szabalyzatban foglaltak.

Atavoli elérésnek biztonsagos VPN kapcsolaton (esetleg SSH-n) keresztiil kell megvaldsuinia.

A rendszerbe val6 belépéshez szilkséges a belépd azonositasa (felhasznéldi azonositd/jelszo
megadasa, vagy egyedi kulcs hasznalata).

A belépés azonositokat masra atruhazni, illetve mas azonositojat hasznalni tilos.

3 egymas utani sikertelen bejelentkezési kisérlet utan a hozzaférést le kell tiltani.

A bejelentkezéseket napldzni kell. A naplézas bedllitasaért a halozatért felelds rendszergazda felel.
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VII. fejezet
A szerverek biztonsagi szabalyai

A fejezet célja, hogy a Hivatal szervereire olyan kovetelményeket és alapbeallitasokat hatarozzon meg,
amelyek a biztonsagos hasznalatot el6segitik.

1.) Afejezet hatalya kiterjed minden a Hivatal tulajdonaban, illetve feliigyelete alatt levd szerverre, valamint a

5aj0szo

2.) Alap

ged.hu és in.sajoszoged.hu tartomany alatt taldlhato 6sszes dnkormanyzati tulajdonu szerverre.

elvek:

A szervereket szamitdgépkdzpontban, zart helyiségben kell elhelyezni. A szerverekhez valo
hozzaférést fizikailag is korlatozni kell.

A szervereknek illetéktelen behatolastdl jol védettnek kell lennie (megfelels alapbeallitasok
hasznalata, majd upgrade-ek, biztonsagi javitasok mielébbi telepitése).

A szerverek konzoljair6l az adminisziracios tevékenység befejeztével ki kell Iépni, nem szabad
feliigyelet nélkiil bejelentkezve hagyni.

Indokolatlanul nem szabad adminisztratori jogosultsagokkal hasznélni a szervert.

A szervereken le kell tiltani minden nem hasznélt szolgaltatast.

Ha adottak a technikai lehetdségek, a biztonsagos kapcsolatfelvételt kell preferalni, adott esetben
csak az ilyen tipusu hozzaférést szabad engedélyezni (pl.: teinet helyett SSH, FTP helyett SFTP, SCP
hasznalata).

A biztonsagi mentéseket minden esethen a szervertdl elkiilonitett helyiségben elzarva kell rizni.

A szerverhez, illetve szolgéltatasaihoz torténd hozzaférési kisérleteket napldzni, és ezeket a naplokat
rendszeresen ellendrizni kell. A naplozas bedllitasaért és heti rendszeresséqii ellendrzéséért a
szerverekeért felelds rendszergazda felel,

A biztonsagi eseménynaplokat — amennyiben a rendelkezésre allo tarhely lehetévé teszi — 90 napra, a
mentéseket pedig 180 napra visszamendleg meg kell érizni. Amennyiben nem all rendelkezésre
megfeleld meretii tarhely az eseménynaplok 90 napig torténd megbrzéséhez, gy a megdrzési idét a
biztonsagos miikddést nem veszélyeztetd leheté maximumban kell megallapitani a
rendszergazdanak.

A jelentds biztonsagi eseményeket be kell jelenteni a Hivatal jegyzéjének.



Vil fejezet
A felhasznalok regisztralasanak szabalyai

Az informatikai rendszer hasznalataval valo visszaélés kizarasa érdekében minden felhasznalonak egyedi
felhasznaléi azonositoval és az ahhoz tartozo jelszoval kell azonositania magéat. Felhasznalé a Hivatal
dolgozdja lehet, egyedi jegyz6i engedély alapjan kiils6 személy is kaphat felhasznal6i azonositot.

Alapelw

ek:

A felhasznalé azonositok kiadasa kdzpontilag a felelGs rendszergazda éltal torténik minden rendszer
esetében.

Felhasznalé azonositét az érintett az erre jogosultnak irasban kell igényelni, az erre rendszeresitett
form kitbitéséve!

Azonosito igénylésekor egyérteimiien meg kell hatarozni a jogosultsagot birtokld, azért felelésséggel
tartoz0 személyt és az azonositdhoz kapcsolodd hozzaférési jogosultsagokat.

Afelhasznéldt az azonositd atadasat megelGzden tajékoztatni kell a hasznélat feltételeirdl és
szabalyairol. A tajékoztatast kovetden a felhasznald alairaséval igazolja, hogy azokat megismerte és
magara nézve kételezének tekinti.

Szakrendszerhez kapcsolodo felhasznaléi azonosito atadasat megel6zéen a felnasznalot oktatasban
kell részesiteni annak hasznélatérél. Az oktatas az adott rendszerrel kapcsolathan erre kijeléit,
jogosult személy feladata. Az oktatas megtérténtét dokumentalni kell!

Adminisztratori feladatokat ellaté személyek részére a normal felhasznaloi feladatok ellatasara és
adminisztracits célokra kiilon azonositot kell létrehozni.

A killénbdzd hozzaférési jogosultsagok a felhasznald azonositdhoz kapcsolodnak.

Az azonositasnak (és ha sziikséges a hitelesitésnek) meg kell eléznie az informatikai rendszernek a
felhasznaloval kapcsolatos valamennyi mas kdlcsdnhatasat.

A felhasznal6 azonositét le kel tiltani, ha azzal visszaélés tortént, és az esetet ki kell vizsgalni.

A felhasznalo azonositojat a rendszerbdl tordini kell, ha a felhasznald mar nem a Hivatal dolgozoja,
illetve mar nincs az adott rendszer hasznalatahoz joga. A toriést az az erre rendszeresitett form
kitoltésével kell kezdeményezni a rendszergazdanal.

Az iratkezelési rendszer jogosultsagai tekintetében az Iratkezelési Szabalyzat rendelkezései az
iranyaddak.

A rendszergazda a felhasznai6i azonositokrol és kapesolédé hozzaférési jogosultsagokrol teljes korii
és naprakész nyilvantartassal kell, hogy rendelkezzen. A nyilvantartasnak tartalmaznia kell azon
felnasznaloi azonositokat opcionalisan esetleg kapcsolodo jelszavakat, hozzaférési jogosultsagokat
is, amelyek mas, nem a Hivatal rendszereihez tartoznak, de valamilyen feladat kapcsan a Hivatal vagy
a Hivatal dolgozéja hozzaférést igényel, kapott ahhoz (pl.: palyazati rendszerhez tartozd hozzaférést,
Hivatali kapuhoz tartozé hozzaférést stb.), a nyilvantartasba vételt az érintett szervezeti egység
vezetdje irasban kezdeményezi.

16/13




IX. fejezet
A mentés és archivalas szabalyai

1.) Az elektronikusan tarolt adatok folyamatosan ki vannak téve a hardver meghibasodasi lehetdségének,
ezért a biztonsag nivelése és a karok csdkkentése érdekében sziikség van rendszer mentésekre. Mig a
mentések 6 feladata a biztonsaghoz kapcsolddik, addig az archivalas egy korabbi dllapot eltarolasét szolgélja.
Ez utébbinak biztonsagi incidensek bekdvetkezése esetén lehet fontos szerepe, a naplé és a log fajlokban,
valamint egyéb adatok kdzétti értékes informaciokat, nyomokat lehet taléini a biztonsagi események
bekdvetkezésével kapcsolatban.

2.) Afejezet hatalya kiterjed minden, a Hivatal tulajdonaban, illetve feliigyelete alatt Iévé szerverre, valamint a
sajoszoged.hu és az in.sajoszoged.hu tartomany alatt talalhaté dsszes szerverre.

3.) Feladatok:

Ahivatal az adatmentési feladatokat az erre alkaimas (pl.: Bacula) szoftver segitségével latja el. A
szoftver a mentési, helyreallitasi feladatok végrehajtasara szolgal, segitségével biztositott minden
szerver oldali alkalmazas és kliens oldali alkalmazas és adatai mentése.

A rendszergazda koteles minden szerveren, munkaallomason a szoftvert telepiteni és minden
alkalmazas esetében az automatizalt biztonsagi mentéseket és azok naplézasat konfiguraini.
Arendszergazda kételes a biztonsagi mentések napléallomanyait naponta ellendrizni, a mentések
sikeres lefutasat ellendrizni.

A mentések iddzitését, amennyiben ez lehetséges, a hivatali munkaidén kiviiire kell bealitani.

A mentések elsddlegesen diszk-alapi adathordozora egy kizarélagosan erre a célra rendszeresitett
tarteriiletre (mentd szerver), masodlagosan egyéb adathordozora késziilnek.

Legalabb hetente teljes biztonsagi mentést kell vegezni minden rendszerrdl, a koztes idében pedig
naponta inkrementalis mentés készitése sziikséges. Az Inkrementalis mentés a napi gyakorisag
telies mentéssel kivalthato.

A mentéshez sziikséges adathordozdkat rotaini lehet.

Havonta, évente teljes rendszer archivalast kell késziteni, és ezeket megdrizni. Ehhez biztositani kell a
megfelel§ adathordozé egységet.

A havi és éves biztonsagi mentéseket és archivalasokat tartalmazé adathordozokat minden esetben a
szervertd! elkilonitett helyiségben elzarva kell 6rizni, Grzésiikre tlizbiztos, zarhaté szekrényt kell
biztositani, és rajtuk jol lathatdan fel kel tiintetni a mentés tipusat, idejét és az adathordoz6 sorszamat
Ateljes mentéseket egy évig kell megdrizni.

Legalabb évente visszatoltési kisérletet kell végezni, a technika megfeleléségének ellendrzésének
érdekében.




X fejezet
Katasztrofa kezelési terv

1.) Informatik&ban a katasztréfa fogalom az informatikai rendszer - meghibasodas, aramkimaradas okozta -
helyrehozhatatlan kérosodasat jelenti. Az ilyen veszélyeket, Gigynevezett katasziréfa okokat nem lehet teliesen
kivedeni, de hatasukat csdkkenteni lehet. Az ilyen megel6z6 és elharito tevékenységeket nevezziik
kataszirofakezelésnek.

2.) Afejezet szabélyait alkalmazni kel a hivatal minden kritikus fontossagu rendszere esetén.

3.) Alapelvek:

Jegyz6 hataskorébe tartozo:

*  Akatasziréfak megeldzésének érdekében megfeleld hibat(ird rendszereket kell alkalmazni
(szinetmentes tapegységek, hardveres RAID rendszerek alkalmazasa), és rendelkezni kel tartalék
eszkozokkel.

* Katasztréfahelyzet fennallasat a jegyzé allapithatja meg.

* Avisszaallitasra intézkedési Gtemtervet kell késziteni, amely pontosan és részletesen tartalmazza az
elvégzendd feladatokat, a hozzajuk kapcsolddod hardveres és szoftver eszkézok elérhetéségével
egytt.

*  Listat kell késziteni a legsziikségesebb funkciokrol &s szolgaltatasokrol, és elsGdlegesen ezeket kell
visszaallitani.

* Azintézkedési litemtervet legalabb évente, és minden jelentdsebb véltozas bekdvetkezésekor feliil
kell vizsgalni, és az abban foglaltakat a megvaltozott kérilményekhez igazitani.

Rendszergazda hatéskorébe tartozé:

* Rendszeresen biztonsagi mentéseket kell végezni.

* Arendszergazdak feladata egy értesitési lista Gssze4llitdsa, amely tartalmazza a katasztréfahelyzet
esetén értesitendd személyeket és elérhetbségeiket. A listat naprakészen kel tartani, és
negyedévente ellendrizni sziikséges.

* Azintézkedési litemtervbe foglaltakat oktatni, és évente tesztelni kell katasztrofahelyzet
szimulalasaval.
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Xl. fejezet
Zarorendelkezések

A felhasznaldk szamara a belsé halézaton, csak olvashaté modon (pl: wikiben) kdzzé kell tenni a
felhasznalbkra vonatkozo szabalyok érvényes valtozatat.

Jelen informatikai biztonsagi szabélyzat altal nem szabalyozott adatvédelemre és adatbiztonsagra vonatkozo
elGirasokat Sajoszoged Polgarmesteri Hivatalanak adatvédelmi és adatbiztonsagi szabalyzata tartalmazza.
Jelen szabalyzat 2014. majus 01. napjan Iép hatalyba.

Sajoszdged, 2014. aprilis 30.

dr. Gulyas Minaly

cimzetes'fojegyz0 polgarmester

A szabalyzatban foglaltakkal egyet érték:

elektronikus informacios biztonsagért felelos személy

A szabalyzatban foglaltakat megismeriem, tudomasul vettem:

....................................... koztisztviseld

....... LSl kOztisztviseld

T kOZtiSZEviselo

......................................... koztisztviseld

kdztisztvisel6
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